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1. Weryfikacja podpisu elektronicznego pod faktur a

1.1. Informacje podstawowe

Kazda faktura dostarczana jest w postaci pliku PDF podpisanego elektronicznie przez Wystawce.

1.2. Weryfikacja podpisu

Weryfikacja podpisu pod fakturg, w programie Adobe Reader w zasadzie odbywa sie automatycznie bez
ingerencji uzytkownika. Aplikacja wymaga tylko jednorazowego zaakceptowania certyfikatu Centrum
Certyfikaciji, ktére wystawito certyfikat uzyty do ztozenia podpisu elektronicznego pod faktura.

Akceptacja ta wymagana jest tylko podczas weryfikowania podpisu elektronicznego ztozonego pod
pierwszg z kolei pobrang fakturg. Po zaakceptowaniu certyfikatu Centrum Certyfikacji, weryfikacja
podpisu pod kazdg kolejng fakturg bedzie odbywala sie automatycznie.

1.2.1. Jednorazowa akceptacja certyfikatu Centrum C  ertyfikacji.

Po otwarciu pierwszego z kolei pliku faktury w aplikacji Adobe Reader, moze zdarzy¢ sie, ze wyswietlona
zostanie informacja o problemach z podpisem elektronicznym. W takim przypadku nalezy wykonac
ponizszg procedure pozwalajacg na rozwigzanie tego problemu.

Adobe Rea =)=
Toyrja Widok Dokument Narzgdeia  Okni nc x
= G- B[ lis [ ON® [ i ) e
@ Wystaphy problemy 2 co najmrie jedrym podpisem 524 Panel Poskis
TEST_01 PLAY
Numer Klienta 66479 PLAYOWA 1/1
Forma platnoéci  Przelew 00-111 WARSZAWA
Numer faktury F/30TEST01/08/11
55 1240 6980 3333 0100 0006 6479 07/11/2011 341,35 PLN
v

Rysunek 1: Plik faktury — informacja o problemie z podpisem

W celu rozwigzania probleméw z podpisem nalezy nacisng¢ przycisk Panel Podpis . Otworzone zostanie
okno Wiasciwo sci Podpisu ..
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] wersja 1: Podpisane przez Mirostaw Rosil; PLAY

NumerKlienta 66479
Forma piatnosci

TEST_D1 PLAY

PLAYOWA 1/1
Przelew

Numerfaktury ~ F/30TEST01/08/11

55 1240 6980 3333 0100 0006 6479

07/11/2011
Oryginal
TEST VAT . F/3OTESTO1/08/11 Data | migjsce wystowienia: 22/10/2011, W
Nabywea: Wystawea:
TEST_01 PLAY PiSp 100
PLAYOWA 1/1 ul Tasmowa 7
00111 WARSZAWA 02677 Warszowa
NIP: 8512120077
Opfaty naliczone w okresie: 20/08/201 1 - 19/10/2011 Abonament za okres: 20/10/2011- 18/11/2011
&
s Nazwa towars lub uslugi PiwiU P,

Rysunek 2: Wia $ciwo sci podpisu
Nalezy rozwing¢ informacje o wybranym podpisie.

1 ~321472

df - Adobe Reader
plk Edycja Widok Dokument MNerzedza Okno Pomac

o & &[]

8 ® 842% | ;=

00-111 WARSZAWA

341,35 PLN

1 ystapty problemny 2 co nalorie} fedngm podpien

Ll

B rocpsy

= o

= & Wersja 1: Podpisane przez Mirostaw Rosik; PLAY
Poprawnost padpisu jest risznana:
Dokument e zoskal zmisniony po zastosonanis tego podpisu
Tozsamasé autora podhisu fest nieznana, poniewaz nis zostata dofaczona dd
Podpis Jest eznaczony 2nacznikiem c2asowym, ale ten 2nacznik nie moze 205y
Seczegéty podpisu
Qstatnio sprawdzens: 2011,10.19 11153148 +0200

NumerKlienta 68479
Fole: Signatured (podpis niewidoczny)

TEST_01 PLAY
BLAYOWA 1/1

Forma platnosai 00-111 WARSZAWA

Praclew
F/30TESTO1/08/11

Klkri, by vy Swistic be wersie, Numer faktury

55 1240 6980 3333 0100 0006 6478

07/11/2011

Oryginal

TEST VAT ne: F/SOTESTOI/08/11 Data i migjece wystawienia: 22/10/2011, Warszawa
Nabywea: Wystawea:

TEST_D1 PLAY PiSp a0,

PLAYOWA 1/1

ul. Tasmowa 7
02677 Warszawa
NIP: 8512120077

00-111 WARSZAWA

Oplaty naliczone w okresie: 20/08/201 1 - 19/10/2011
“

Abonament za okres: 20/10/2011 - 18/11/2011
( 1

in. Mazwa towary ub usiugl

PRI Wartace bez podatky Podatek VAT

Rysunek 3: Informacje o wybranym podpisie

Nastepnie nalezy rozwing¢ SzczegOty podpisu .

341,35 PLN

Wartace 2 podatiem VAT

WLPIN_ Susda % Kwon®iM PN |

B
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2 Wystapiy problemy z co najmnie jednym podpisem.

Podpisy
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=] wersja 1: Podpisane przez Mirostaw Rosil; PLAY

Foprawnodt padpisu jest rieznana:
Dokument nie zoskat 2mieniony po zastosowanid kego podpisu
Tazsamodt autara padpisu Jest nieznana, poniewa nis Zostata dofaczona dd

Podpis jest oznaczany znacznikiem czasowym, ale ten znacznik nis moze zosi

= szczeqéty podpisy TEST_D1 PLAY
: NumerKlienta 68479 PLAYOWA 11
P F 00-111 WARSZAWA
Patozenis: orma platnosei  Przelew
Szcasgéty zatwierdzenia. .. Numer faktury  F/30TEST01/08/11

Ostatrin sprawdzone: 2011,10.19 11:53:48 +0200
Pale: Signaturel {padpis nievidaczny)
Kiknil, aby wydwieti te wersie

55 1240 6980 3333 0100 0006 6479 07/11/2011 341,35 PLN
Oryginal
TEST VAT nr- FA30TESTO1/08/11 Data i micjsce wystawienia: 22/10/2011 , Warszawa
Nabywea:
TEST_01 PLAY

PLAYOWA 1/1
00-117 WARSZAWA

S
Opfaty naliczone w okresie: 20/08/201 1 - 19/10/2011 Abonament za okres: 20/10/2011- 18/11/2011
&
I3 J > o e iy Wartsié bez podatiu Podatek VAT Wartoz  podathiem VAT v

Rysunek 4: Szczeg6ty podpisu

W Szczegébtach podpisu nalezy wybra¢ przycisk Szczegély zatwierdzania . Otworzone zostanie okno
wihasciwosci certyfikatu, ktérym wykonany zostat podpis pod faktura.

Przeglad certyfikatow

okno dial umozliwia wyswietlanie szc: dotyczacych certyfikatu i caly taricuch jego powiazani.
Pol szczegily od sie do zaznaczonego wpisu.

[ pokaz wszystkie znalezione scieski certyFikaci

= CZiC Centrask SA | Podsumowanié
P 1 DR
IMirostaw Rosik; PLA Ten certyfikat nie jest zaufany,

Informacie prawne |

Uskawienia zaufania

Podpisz dokurmenty lub dane
Zatwierd? dokumentsy
Zastasuj dynamiczng zawarkasé osadzong w dokumencie certyfikawanym

Uruchom JavaScript 2 wysokim priarytetem, kbdre sq osadzone w dokumencie
cerbyFilowanym

X % X B %

Wivkanaj uprzywilsjowane operacje systemowe {(zwigzane 2 siecig,
drukowaniem, dostepem do plikdw itp. )

Dodaj do zaufanyeh tozsamodd. .. ]

'fy Wybrana éciezka certyfikatu jest prawidtowa:

Kontrola zabwierdzenia sciezki zostata wykonana w 2011710019 100 14:01 +02'00"
Model zatwierdzania: Shell

Rysunek 5: Wia sciwo $ci certyfikatu u zytego do podpisu

W prezentowanej po lewej stronie sciezce certyfikacji nalezy wybra¢ pozycje CERTUM QCA.
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Przeglad certyfikatow

okno dial umozliwia wyswietlanie szc: dotyczacych certyfikatu i caly taricuch jego powiazani.
Pol szczegily od sie do zaznaczonego wpisu.

[ pokaz wszystkie znalezione scieski certyFikaci

| Podsumoniarie | Saczeasty | Uniewaznisnis | Zaufanie | assady | Informacte pravne |

Ten certyfikat nie jest zaufany,

Uskawienia zaufania

Podpisz dokurmenty lub dane
Zatwierd? dokumentsy
Zastasuj dynamiczng zawarkasé osadzong w dokumencie certyfikawanym

Uruchom JavaScript 2 wysokim priarytetem, kbdre sq osadzone w dokumencie
cerbyFilowanym

X % X B %

Wivkanaj uprzywilsjowane operacje systemowe {(zwigzane 2 siecig,
drukowaniem, dostepem do plikdw itp. )

Dodaj do zaufanyeh tozsamodd. .. ]

Lol | B

'fy Wybrana éciezka certyfikatu jest prawidtowa:

Kontrola zabwierdzenia sciezki zostata wykonana w 2011710019 100 14:01 +02'00"
Model zatwierdzania: Shell

Rysunek 6: Informacje o zaufaniu dla certyfikatu CE =~ RTUM QCA

Nastepnie w sekcji Ustawienia zaufania nalezy nacisng¢ przycisk Dodaj do zaufanych to zsamo $ci.
Wyswietlone zostanie ostrzezenie informujace o zastosowaniu wprowadzanych zmian w praktyce dopiero
po ponownym otwarciu pliku faktury.

Zabezpieczenie programu Acrobat fgl

Po zmianie ustawien zaufania, wszelkie zmiany beda widoczne po powtdrnym
z zakwierdzeniu podpisaw,

Mie zaleca sie przyznawania zaufania certyfikatom bezposrednio z dokumentdw,
Czy na pewno chcesz wykonad te operacje?

Rysunek 7: Ostrze zenie o zastosowaniu wprowadzonych zmian

Nalezy nacisngé przycisk OK. Otworzone zostanie umozliwiajgce zmiane poziomu zaufania wobec
certyfikatu CERTUM QCA.
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Ustawienia importu kontaktu gl

Szczeqoty certyfikatu

Temat: CERTUM QA

Wydawca: CZiC Centrast SA

Usytek: Podpisz certyfikat (CA), Padpisz CRL

Ukrata waznosc:  2013-12-13 2359159

Zaufanie

Certyfikat uzywany do podpisania dokumentu musi byd zauFanym certyfikatem ghdwnym lub byd
wiyskawiaony przez zaufany element ghdwny, W przeciwnym przypadku sprawdzenie poprawnosc
podpisu nie powiedzie sie. Sprawdzanie odwotania nie jest wykonywane na poziomie zaufanego
certyfikatu gtownego ani na wyzszych poziomach,

U] tego certyfikatu jako zaufanego certyfikatu gfdwnego

Jesli sprawdzenie poprawnosc podpisu powiedzie sie, certyfikat bedzie zaufany przez:

Zatwierdzone dakumenty

Zawartost dynamiczna

Osadzony JavaScript 2 wysokim stopniem praywilejow

[“liprzvmiisionane operacie systemowe (zwiazans 2 siedis, drukowanien, dosispem do pit

Rysunek 8: Zmiana poziomu zaufania wobec certyfikat ~u CERTUM QCA

Nalezy zaznaczy¢ opcje:

» Zatwierdzone dokumenty;

» Zawarto$¢ dynamiczna;

« Osadzony JavaScript z wysokim stopniem przywilejéw;
« Uprzywilejowane operacje systemowe;

Po zaznaczeniu tych opcji nalezy nacisng¢ przycisk OK.

Po ponownym otwarciu dokumentu Podpis bedzie weryfikowany prawidtowo.
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\@ Podisano, Wszystke pordpisy sa poprawne, 54 panclPodsis
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TEST_01 PLAY
Numer Klienta 66479 PLAYOWA 1/1

Forma platnosci  Przelew 00-111 WARSZAWA

Numer faktury F/30TEST01/08/11

55 1240 6980 3333 0100 0006 6479 07/11/2011 341,35 PLN

Rysunek 9: Plik faktury — pozytywna weryfikacja pod pisu
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