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. WSTEP

W niniejszym dokumencie prezentujemy informacje wynikajgce z wypetnienia
obowigzku informacyjnego wynikajgcego z przepisow Ustawy z dnia 16 lipca 2004r.
Prawo telekomunikacyjne [Dz.U.2004.171.1800].

Il. Informacje wynikajace z art. 175e ust. 2

Prawa telekomunikacyjnego.

Informacje o:

e potencjalnych zagrozeniach zwigzanych z korzystaniem przez abonentow
z ustug telekomunikacyjnych;

¢ rekomendowanych srodkach ostrozno$ci i najbardziej popularnych sposobach
zabezpieczenia  telekomunikacyjnych  urzadzen  koncowych  przed
oprogramowaniem ztosliwym lub szpiegujgcym,;

e przyktadowych konsekwencjach braku lub nieodpowiedniego zabezpieczenia
telekomunikacyjnych urzadzen koncowych;

sg dostepne na stronie internetowej UKE: http://www.uke.gov.pl/

Informacje o sposobach ochrony bezpieczenstwa, prywatnosci i danych osobowych

podczas korzystania z publicznie dostepnych ustug telekomunikacyjnych sa

dostepne na stronie internetowej UKE: http://www.bip.uke.gov.pl/
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lll. Informacje wynikajace z art. 175 ust. 2 Prawa

telekomunikacyjnego.

Informacje o wystgpieniu szczegolnego ryzyka naruszenia bezpieczenstwa sieci,
wymagajgcego podjecia Srodkow wykraczajgcych poza Srodki techniczne
i organizacyjne podjete przez P4, a takze o istniejgcych mozliwosciach zapewnienia
bezpieczenstwa i zwigzanych z tym kosztach, bedg dostepne na niniejszej stronie

internetowej P4, niezwlocznie po wystgpieniu tego ryzyka.

IV. Informacje wynikajace z art. 56 ust. 3 pkt 11

lit. e Prawa telekomunikacyjnego

Operator monitoruje w sposéb ciggly ruch we wiasnej infrastrukturze Sieci
Telekomunikacyjnej. Pomiary te sg wykorzystywane do wymiarowania niezbednych
zasobow sieciowych jak i ustalania sposobu kierowania ruchu w sposob
umozliwiajgcy obstuzenie ruchu zgodnie z zatozonymi parametrami jakosciowymi.
Pomiarow dokonuje sie na podstawie danych statystycznych generowanych przez
elementy sieciowe, systemu monitorowania sygnalizacji oraz systemu testéw
End 2 End.

Elementy sieciowe majg réwniez zaimplementowane mechanizmy zapobiegajgce
przecigzeniom w sytuacjach ponadnormatywnego ruchu oferowanego w sieci
(overload protection). W sytuacji mogacej spowodowac przecigzenie elementow
sieciowych, ruch przekraczajgcy maksymalng pojemnos¢ obstugiwang przez siec jest
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odrzucany lub jest obstugiwany z opdznieniem (kolejkowanie). Mechanizm taki
pozwala na prawidtowg obstuge znaczgcej czesci ruchu, ktéra moze by¢ obstuzona
poprzez dostepne zasoby i zapobiega znacznej degradacji jakosci swiadczonych
ustug w sytuacjach ponadnormatywnego ruchu oferowanego. W procesie tym nie sg

stosowane zadne mechanizmy priorytetyzowania ruchu danego typu.

Operator zapewnia, na odpowiednim poziomie agregacji sieci, konfiguracje
zapewniajgcg redundancje zasobow dla podtrzymania ciggtosci i jakosci
Swiadczonych ustug. W razie wystgpienia awarii urzadzen lub zasobdw sieciowych,
nastepuje przekierowanie ruchu do obstugi przez urzadzenie/zasob redundantne, do

Czasu usuniecia awarii urzgdzenia i przywrocenia zasobéw podstawowych.

V. Informacje wynikajace z art. 56 ust. 3 pkt 12

i art. 63 ust.1 Prawa telekomunikacyjnego

Jakos¢ ustug w znacznej mierze zalezy od zasiegu, ktory prezentowany jest
w formie map zasiegu zgodnie z obecnymi informacjami na stronie:

http://internet.play.pl/maps/map

VI. Informacje wynikajace z art. 56 ust. 3 pkt 20

Prawa telekomunikacyjnego

Wypetniajagc obowigzek wynikajgcy z art. 56 wust. 3 pkt 20 Prawa

telekomunikacyjnego ponizej przekazujemy informacje o zagrozeniach zwigzanych
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ze sSwiadczonymi przez P4 ustugami telekomunikacyjnymi, w tym o sposobach
ochrony bezpieczenstwa, prywatnosci i danych osobowych. Wiecej informacji na
temat sposobéw i ochrony danych osobowych znajduje sie na stronie

http://www.bip.uke.gov.pl/

1. ZAGROZENIA

W niniejszym punkcie znajdujg sie informacje dotyczgce zagrozen, jakie mogag
wystgpi¢ uzywajgc telefonow komodrkowych lub korzystajgc z Internetu za ich
posrednictwem. Zalecamy aby zapoznac sie z przypadkami jakie mogg doprowadzi¢
w szczegolnosci do utraty cennych danych, ktére zawarte sg w naszym telefonie czy
tez narazi¢ nas na wysokie optaty za realizacje niezamierzonych przez nas drogich

potgczen telefonicznych.

1.1. ZtOSLIWE OPROGRAMOWANIE

W przypadku instalacji ztosliwego oprogramowania (czyli rozwigzania, aplikacji, ktore
mogg powodowac szkody w urzgdzeniach koncowych, niszczy¢ lub wykradac¢ dane)
na urzgdzeniu koncowym (np. telefon) moze dojs¢ (bez wiedzy uzytkownika) do
niezamierzonych operacji, w szczegoélnosci:
e samoczynny restart urzgdzenia koncowego (telefonu),
o samoczynna wysytka danych,
o przekierowanie sms-ow bez wiedzy uzytkownika,
o przekierowanie na ptatne numery bez wiedzy uzytkownika.
e Instalowanie na urzgdzeniu koncowym aplikacji niewiadomego pochodzenia
moze spowodowacé utrate kontroli uzytkownika nad urzgdzeniem oraz

doprowadzi¢ do utraty poufnosci danych osobistych.
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1.2. POLACZENIA/SMS NA NUMERY PREMIUM

Nalezy zwroci¢ szczegolng uwage na potgczenia i SMS-y przychodzace
z nieznanych numeréw zachecajgce nas do odestania SMS-a czy tez wykonania
potagczenia na wskazany numer. Nieswiadomie na swoj koszt wykonujemy wéwczas

kosztowne potgczenie, a zarabia na tym nadawca.

1.3. SPOOFING - podmiana nadawcy

Zjawisko polegajgce na fatszowaniu, podmianie nadawcy tak aby zmyli¢ odbiorce
i w konsekwencji wytudzi¢ dane, informacje wrazliwe, np. numer karty kredytowej,
numery PIN, hasta, itp. Nalezy unika¢ przesytania danych, informacji wrazliwych za

posrednictwem sms i/lub adresu e-mail.

1.4. KARTA SIM

Nalezy chroni¢ swojg karte SIM. Osoby trzecie mogg, z niezabezpieczonej karty SIM,

skopiowaé informacje lub zadzwonié na nasz.

1.5. KRADZIEZ DANYCH

Powszechnie dostepny z poziomu telefonu Bluetooth moze okazac sie skutecznym
sposobem kradziezy danych z naszego urzgdzenia koncowego. Nalezy zwrocic
uwage na komunikaty pojawiajgce sie w telefonie i wytgcza¢ Bluetooth zawsze po
zakonczonej  aktywnosci. Obecnie na rynku dostepne sg rowniez
urzagdzenia/aplikacje, ktére wykorzystane w niewlasciwym celu mogg wykrasc

z pamieci urzgdzenia koncowego zawarte w nim dane (np. CSI Stick) — wystarczy
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podpigé¢ sie do urzadzenia koncowego, dlatego nie nalezy pozostawia¢ urzgdzenia

konhcowego w zasiegu 0so6b trzecich.

2. SPOSOBY OCHRONY URZADZEN KONCOWYCH | DANYCH

W niniejszym punkcie prezentujemy kilka z dostepnych na rynku sposobdw ochrony
zaréwno telefonéw jak i zawartych w nich cennych danych. Zachecamy do

zapoznania sie z ponizszymi informacjami.

2.1. BACKUP DANYCH

Zalecamy stosowanie dedykowanych aplikacji do backupu danych i ochrony
urzgdzen koncowych.

W urzagdzeniu koncowym nalezy robi¢ backupy cennych dla uzytkownika danych.
Numery telefonéw (kontakty) i cenne informacje nalezy zapisywac¢ na karcie SIM

i/ lub karcie pamieci.

2.2. HAStO/PIN

Zalecane jest, aby wprowadzi¢ numer PIN/HASLO do urzgdzenia koncowego. Ta
prosta funkcjonalnos¢, dostepna w kazdym telefonie, zabezpiecza przed
niepowotanym dostepem o0s6b trzecich w przypadku kradziezy lub zagubienia.
Wskazane jest, aby po kilku nieudanych prébach wprowadzenia nr PIN/HASLA

telefon byt blokowany.
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2.3. 0OSOBY NIEUPOWAZNIONE

Nie nalezy zostawiaC telefonu bez kontroli i udostepniac go osobom
nieupowaznionym (w tym dzieciom), gdyz istnieje potencjalne zagrozenie braku
kontroli nad urzgdzeniem i jego zawartoscia.

Urzadzenia koncowe nalezy zostawia¢ poza zasiegiem osob nieupowaznionych.

2.4. AUTORYZOWANY SERWIS NAPRAWY

Naprawa urzgadzen koncowych powinna by¢é wykonywana w autoryzowanych

serwisach naprawy. Pamietaj aby oddajgc telefon do naprawy wyjg¢ karte SIM.

2.5. ANTYWIRUS/DODATKOWE OPROGRAMOWANIE

Aplikacje do ochrony telefondw powinny by¢ wiasciwie zainstalowane, tj. poziom
ustawien powinien by¢é adekwatny do wartosci informacji na telefonie oraz do

mozliwosci zainstalowanej aplikacji bezpieczenstwa.

VII. SPOSOBY OCHRONY DOSTEPNE W PLAY

Informujemy, ze PLAY przygotowat dla swoich klientow dedykowane ustugi, ktére
pozwolg podnies¢ poziom bezpieczenstwa w sieci. Ponizej prezentujemy opis

poszczegoblnych ustug.

PlayGuard — wustuga ktéra chroni smartfony i tablety przed ztoSliwym
oprogramowaniem i zagrozeniami zwigzanymi z korzystaniem z internetu oraz

pozwala na zablokowanie, wyczyszczenie i namierzenie telefonu jesli zostanie
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Ochrona Internetu
Ustuga, ktéra chroni klienta (jego komputer) przed zagrozeniami zwigzanymi

z korzystaniem z Internetu http://www.play.pl/obsluga-klienta/uslugi/ochrona-

internetu/

STOP SPAM i Blokady Premium
Udostepniamy klientowi mozliwos¢ zablokowania SPAMu wysytanego do klienta
z numerdéw Premium jak rowniez réznego rodzaju blokady i limity zwigzane

z korzystaniem z ustug Premium http://www.play.pl/obsluga-klienta/uslugi/numery-

premium/
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